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Abstrak

Perkembangan teknologi telekomunikasi dan penyimpanan data dengan
menggunakan komputer memungkinkan pengiriman data jarak jauh yang relatif cepat
dan murah. Di sisi lain pengiriman data jarak jauh memungkinkan pihak lain dapat
menyadap dan mengubah data yang dikirimkan, sehingga perlu adanya keamanan
data di dalamnya. Cara yang ditempuh adalah dengan kriptografi yang menggunakan
transformasi data sehingga data yang dikirimkan tidak mudah dimengerti oleh pihak
ketiga, salah satu cara transformasi data adalah dengan cipher viginere.

Keunikan digit desimal dari bilangan Euler (biasa disebut bilangan e) dapat
digunakan sebagai acuan penerapkan algoritma yang ada di kajian kriptografi. Hal ini
dengan pertimbangan bahwa pembangkitan bilangan/kode acuan dapat diperoleh dari
formulasi perhitungan digit desimal bilangan Euler yang sudah mapan dan diakui
dunia.

Selain itu, deretan digit dari nilai desimal bilangan e untuk implementasi enkripsi-
dekripsi dengan cipher viginere yaitu dengan cara pengelompokan digitnya, sangat
kecil kemungkinannya menghasilkan nilai rujukan yang sama.

Kata kunci : Euler, transformasi data, kriptografi, viginere

Latar Belakang

Perkembangan teknologi telekomunikasi dan penyimpanan data dengan
menggunakan komputer memungkinkan pengiriman data jarak jauh yang relatif cepat
dan murah. Di sisi lain pengiriman data jarak jauh memungkinkan pihak lain dapat
menyadap dan mengubah data yang dikirimkan, sehingga perlu adanya keamanan
data di dalamnya. Cara yang ditempuh adalah dengan kriptografi yang menggunakan
transformasi data sehingga data yang dikirimkan tidak mudah dimengerti oleh pihak
ketiga, salah satu cara transformasi data adalah dengan cipher viginere.

Pada makalah ini akan dibahas bagaimana digit desimal dari bilangan Euler (biasa
disebut bilangan e) digunakan sebagai acuan penerapan algoritma cipher viginere
pada kode ASCIIl. Hal ini dengan pertimbangan bahwa pembangkitan bilangan/kode
acuan dapat diperoleh dari formulasi perhitungan digit desimal bilangan Euler yang

sudah mapan dan diakui dunia.



Bilangan Euler

Bilangan e yang kemudian disebut sebagai bilangan euler merupakan bilangan
yang diperoleh dari pendekatan nilai (1+ %)" untuk n menuju tak hingga, yang
ditemukan pada tahun 1683 oleh Jacob Bernoulli.

e=lim(1+1)"

n—oo

Pada tahun 1748 , Euler memberikan ide mengenai bilangan e yaitu

e:1+%!+%!+%l+%!+.... dan bahwa e = lim(1+1)". Dari formulasi
tersebut, Euler memberikan pendekatan untuk bilangan e 18 digit dibelakang koma,
yaitu: e= 2,718281828459045235
Pada tahun 1884 Boorman menghitung e sampai dengan 346 digit dibelakang
koma dan telah dihitung sampai dengan 869.894.101 digit dibelakang koma oleh
Sebastian Wedeniwski. (O’Connor, 2001)

e =

2.71828182845904523536028747135266249775724709369995957496696762772407
6630353547594571382178525166427427466391932003059921817413596629043572
9003342952605956307381323286279434907632338298807531952510190115738341
8793070215408914993488416750924476146066808226480016847741185374234544
2437107539077744992069551702761838606261331384583000752044933826560297
6067371132007093287091274437470472306969772093101416928368190255151086
5746377211125238978442505695369677078544996996794686445490598793163688
9230098793127736178215424999229576351482208269895193668033182528869398
4964651058209392398294887933203625094431173012381970684161403970198376
7932068328237646480429531180232878250981945581530175671736133206981125
0996181881593041690351598888519345807273866738589422879228499892086805
8257492796104841984443634632449684875602336248270419786232090021609902
3530436994184914631409343173814364054625315209618369088870701676839642
4378140592714563549061303107208510383750510115747704171898610687396965
5212671546889570350354021234078498193343210681701210056278802351930332
2474501585390473041995777709350366041699732972508868769664035557071622
6844716256079882651787134195124665201030592123667719432527867539855894
4896970964097545918569563802363701621120477427228364896134225164450781
8244235294863637214174023889344124796357437026375529444833799801612549
2278509257782562092622648326277933386566481627725164019105900491644998
2893150566047258027786318641551956532442586982946959308019152987211725
5634754639644791014590409058629849679128740687050489585867174798546677
5757320568128845920541334053922000113786300945560688166740016984205580
4033637953764520304024322566135278369511778838638744396625322498506549
9588623428189970773327617178392803494650143455889707194258639877275471
0962953741521115136835062752602326484728703920764310059584116612054529
7030236472549296669381151373227536450988890313602057248176585118063036
4428123149655070475102544650117272115551948668508003685322818315219600
3735625279449515828418829478761085263981395599006737648292244375287184
6245780361929819713991475644882626039033814418232625150974827987779964
3730899703888677822713836057729788241256119071766394650706330452795466
1855096666185664709711344474016070462621568071748187784437143698821855
9670959102596862002353718588748569652200050311734392073211390803293634

47972735............



Kode ASCII

Kode ASCIlI (Standard Code for Information Interchange) merupakan
representasi numerik dari suatu karakter seperti ‘a’ atau ‘@’ atau karakter yang tidak
tercetak, misalnya ‘Z’. Tabel dibawah ini menunjukkan karakter ASCIl termasuk 32
karakter yang tidak tercetak.

Desimal | Karakter Desimal | Karakter Desimal | Karakter Desimal | Karakter
0 NUL 30 Space 64 @ 9%
SOH s | o | A o | @
2 | STX 34| 66 | B 98 | P
3 | ETX 35 | * 67 | © 99 | ©
4 | EOT 36 | ¥ 68 | ° 100 |
5 | ENQ 37| % 69 | F 101 | ©
6 | ACK 38 | & 70| F 102 | f
7 | BEL 39 | 71| C 103 | 9
g |BS 40 | ( 72 | M 104 |
g | TAB 41 |) 73| 105 ||
10 | F 42|’ 74 |7 106 |}
11 | VT 43| * 75 | K 107 | X
12 | FF 44 | 76 | - 108 |
13 | OR 45| " 77 [ M 100 | M
14 | SO 46 | 78 | N 110 | "
15 | S nak 79| © 111 | ©
16 | PLE 48 | © go | P 112 | P
17 | D1 49 | 81| 9 113 |
1g | PC2 50 | 2 g2 | R 14| "
19 | DC3 513 83| S 115 | S
20 | PC4 52 |4 ga| T 116 |
21 | NAK 53 | O 85 | Y 117 | Y
22 | SYN 54 | © 86 |V 118 | v
23 | ETB 55|’ g7 | W 119 | W
24 | ©AN 56 | 8 88 | X 120 | X
25 | EM 57| ° 89 | " 121 | ¥
26 | SUB 58 | - 90 | % 122 |
27 | ESC 59 | ° 91 |1 123 | £
28 | FS 60 | < 9 | 124 ||
29 | ©S 61|~ 93 | 125 | }
30 | RS 62|~ 9 | " 126 | ~
51| US o3| ? o | - 127 | DEL




32 Karakter tidak tercetak

22 ¢ 1M E 161 i 177 93 L8 = OB 24 o«
120 @ 145 = 162 & 178 B 194 20 ¢ 226 T 242 =
130 ¢ 146 E 163 u 179 | 195 p o211 L7 o5 M3 <
131 & 147 & 164 @ 180 19 - 212 k@ oz 24 [
132 &4 148 & 165 B 181 97+ 213 29 5 245

13 & 149 & 166 ° 182 198 F 214 ¢ 230 0 246+
13 & 150 & 157 ¢ 183 4 199 | 215 W o¢ 24T =
135 ¢ 151 @ 162 5 184 5 00 L 26 £ 232 & 248 -
1% & 152 _ 19 185 4 201 217 4 23 @ 249

13 ¢ 153 O om0 - 1% | 20z & 218 o I3 o 250 .
13 & 154 U Mm% 187 5 203 ¢ 219 @ 35 & 231 o
138 i 1% £ 172 % 188 4 204 | 220 g 236 w252 _
140 % 157 £ 173 g L o5 = oI | 3 4 153 2
141 i 152 _ 174 « 190 A W06 & 222 | 23 = 234 W
4z A 1% f 0 175 w191 4 07 L 223 W 33 . 235

43 A 180 4 176 E o192 L 208 L 34 o 240 =
Kriptografi

Kriptografi adalah ilmu yang mempelajari bagaimana membuat suatu pesan yang
dikirim pengirim dapat disampaikan kepada penerima dengan aman. Kriptografi dapat
memenuhi kebutuhan umum suatu transaksi. Kebutuhan untuk kerahasiaan
(confidentiality) dengan cara melakukan enkripsi (penyandian). Keutuhan (integrity)
atas data-data pembayaran dilakukan dengan fungsi hash satu arah.

Jaminan atas identitas dan keabsahan (authenticity) pihak-pihak yang melakukan
transaksi dilakukan dengan menggunakan password atau sertifikat digital. Sedangkan
keotentikan data transaksi dapat dilakukan dengan tanda tangan digital. Transaksi
dapat dijadikan barang bukti yang tidak bisa disangkal (non-repudiation) dengan
memanfaatkan tanda tangan digital dan sertifikat digital.

Pembakuan penulisan pada kriptografi dapat ditulis dalam bahasa matematika.
Fungsi-fungsi yang mendasar dalam kriptografi adalah enkripsi dan dekripsi. Enkripsi
adalah proses mengubah suatu pesan asli (plaintext) menjadi suatu pesan dalam
bahasa sandi (ciphertext).

C=E (M)
dimana

M = pesan asli

E = proses enkripsi

C = pesan dalam bahasa sandi (untuk ringkasnya disebut sandi)

Sedangkan dekripsi adalah proses mengubah pesan dalam suatu bahasa sandi

menjadi pesan asli kembali.



M =D (C)

D = proses dekripsi

Umumnya, selain menggunakan fungsi tertentu dalam melakukan enkripsi dan
dekripsi, seringkali fungsi itu diberi parameter tambahan yang disebut dengan istilah
kunci. Terdapat tiga kategori enkripsi, yaitu: (1) kunci enkripsi rahasia, dalam hal ini
terdapat sebuah kunci yang digunakan untuk mengenkripsi dan juga sekaligus
mendekripsi informasi, (2) kunci enkripsi publik, menggunakan dua kunci satu untuk
proses enkripsi dan satu untuk proses dekripsi, dan (3) fungsi one-way, atau fungsi
satu arah adalah suatu fungsi di mana informasi dienkripsi untuk menciptakan
“signature” dari informasi asli yang bisa digunakan untuk keperluan autentifikasi.
(Wibowo, 1997)

Model-model enkripsi
1. Enkripsi dengan kunci Pribadi

Enkripsi ini dapat dilakukan jika si pengirim dan si penerima telah sepakat meng-
gunakan kunci dan metode enkripsi tertentu. Metode enkripsi atau kunci yang
digunakan harus dijaga agar tidak ada pihak luar yang mengetahuinya. Kesepakatan
cara enkripsi atau kunci enkripsi ini bisa dicapai lewat jalur komunikasi lain yang lebih
aman, misalnya dengan pertemuan langsung. Cara enkripsi dengan kesepakatan atau
kunci enkripsi ini dikenal dengan istilah enkripsi dengan kunci pribadi, karena kunci
hanya boleh diketahui oleh dua pribadi yang berkomunikasi tersebut.

Cara enkripsi dengan kunci pribadi umumnya digunakan untuk kalangan bisnis
maupun pemerintahan. Beberapa metode yang termasuk dalam enkripsi dengan kunci
pribadi antara lain: subtitution cipher, Caesar cipher (mono alphabetical cipher),
transposition cipher, Data Encryption Standard (DES), Triplel DES, Rivest Code 2
(RC2) dan Rivest Code 4 (RC4), IDEA, Skipjack, Gost Block Cipher, dan Poly
alphabetical cipher.

Dari beberapa metode di atas, di dalam pembahasan makalah ini hanya digunakan
poly alphabetical cipher.

Metode Poly alphabetical cipher pada prinsipnya merupakan: (a) satu himpunan
yang berhubungan dengan teknik subtitusi monoalphabetical, dan (b) sebuah kunci
yang ditentukan dengan aturan tertentu dan dipilih untuk transformasi data.

Skema yang digunakan dalam Poly alphabetical cipher ini adalah sebuah matriks

bujur sangkar yang biasanya disebut Tabel Viginere, yaitu :



Tabel 1. Tabel Viginere
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Misal akan dienkripsi pesan “JARINGAN”, dengan kunci “KABEL”, maka akan

diperoleh:

: KABE LKABELK
: DATA RAHASIA

: NAUE CKHBWTK
Proses enkripsi-dekripsi dengan menggunakan algoritma dari enkripsi kunci pribadi

Kunci

Plaintext

(Stallings, 1995)

Ciphertext

dapat digambarkan sebagai berikut:

» Cipher text

» Enkripsi

Plain text

T
Enkripsi
v

Plain text

»
L

”| Dekripsi

»

Cipher text

Gambar 1. Algoritma enkripsi dengan kunci pribadi

Dalam algoritma kunci pribadi, kunci digunakan untuk enkripsi data dan tidak

diberikan kuasa kepada publik tetapi hanya pada orang tertentu yang tahu dan dapat

membaca data yang dienkripsi. Karakteristik dari algoritma kriptografi kunci pribadi

adalah bahwa kunci enkripsi sama dengan kunci dekripsi. (Kristanto, 2003)



2. Enkripsi dengan kunci Publik

Enkripsi dengan cara ini menggunakan dua kunci yaitu satu kunci pribadi untuk
enkripsi dan satu kunci publik untuk dekripsi. Algoritma dari enkripsi kunci publik
adalah sebagai berikut :
a. Algoritma enkripsi pengiriman digambarkan dalam skema berikut:

Cipher text

A 4

Plain text » Enkripsi

f

Kunci publik penerima

Gambar 2.a. Algoritma Enkripsi Pengiriman
b. Adapun algoritma dekripsi penerimaan seperti skema di bawah ini:

Kunci pribadi

'

Dekripsi

A\ 4

A 4

Plain text Cipher text

Gambar 2.b. Algoritma Dekripsi Penerimaan
Dalam algorima kunci publik, kunci enkripsi dibuka sehingga tak seorangpun dapat
menggunakannya, tetapi untuk dekripsi hanya satu orang yang punya kunci dan dapat

menggunakannya. (Kristanto, 2003)

Percobaan dan Pembahasan
Pada artikel ini akan dilakukan percobaan penggunaan digit nilai desimal

bilangan e dalam chipher viginere yang diimplementasikan pada kode ASCII.

Dalam metode ini digunakan 256 karakter untuk mengenkripsi data. Awalnya
digit decimal dari bilangan e dikelompokkan dalam 3 digit, yang masing-masing
kelompok direduksi dalam modulo 256.

e =2.71828182845904523536028747135266249775724709369995957496.....

2, 718 281 828 459 045 235 360 287 471 352 662 497 757 247 709
2, 206 25 60 173 045 235 104 31 215 96 150 241 245 247 197
2. d d; d; ds ds ds d; ds do dio dy1 diz diz dis dis

Misal nilai kunci=3, hal ini menunjukkan kelompok mana yang pertama ditulis dalam

baris pertama, yaitu :



Tabel 2. Tabel Matriks Kunci 3

Bari
1a : 0 1 2 107 | 108 | 109 | 110 | 111 | 112 | 113 | 114 | .... | 255 | 256
2 ds ds | ds oo | di10 | di11 | di1z | di1z | di1a | dis | dite | die7 dosg | d2sg
3 ds ds | ds o | D11 | di12 | di1z | di1a | diis | dite | dig7 | digs | ... | doso | d2eo
4 ds ds d7 ... | di12 | dy1z | dy1ga | dy1s | dy1e | d117 | d11s | d11g | ... doso | dos1
5 de ds ds ... | d11g | di1a | dias | digg | di17 | d11g | di19 | dizo | ... | d2e1 | d2s2
6 d7 ds dg .. | d11a | di1s | diee | d117 | di1s | dig | dizo | dizr | ... | d2e2 | da2es
254 | dass | dzs6 | dos7 | ... | doso | doeo | dost | doso | doeo | ot | dos2 | daes ds1o | ds11

Misalnya akan dikirim pesan kuswari@uny.ac.id, karakter k mempunyai nilai
numerik 107(kode ASCII). Berdasarkan Tabel 2 di atas. Dari kolom angka 107 di baris
pertama berhubungan dengan nilai di1o di baris kedua. Untuk karakter u mempunyai
nilai numerik 117 (kode ASCII) berhubungan dengan di»; di baris ketiga, karakter s
mempunyai nilai numerik 115 (kode ASCII) berhubungan dengan di,, di baris keempat,
karakter w mempunyai nilai numerik 119 (kode ASCII) berhubungan dengan diy di
baris kelima dan seterusnya Dengan cara di atas, keseluruhan pesan tersebut
dihasilkan tabel sebagai berikut :

Tabel 3.a. Tabel Enkripsi Matriks Kunci 3

k |u |s |w |a |r |i |@|u |n |y |. |a |c |. [|i |d

107 17 | 115 | 119 | 97 114 | 105 | 64 117 | 110 | 121 | 46 97 99 46 105 | 100

d110 d121 d120 d125 d114 d122 d114 d74 d128 d122 d134 dGO d122 d115 d83 d123 d119

Baris pertama dari tabel 2 di atas menunjukkan pesan yang akan dienkripsi,
baris kedua menunjukkan nilai numerik dalam kode ASCII dari karakter dalam pesan
yang akan dienkripsi.

Selanjutnya, nilai masing-masing digit yang dihasilkan (dii0 di20 di1s... d1o3)
dikonversikan ke digit nilai desimal bilangan e. Misal untuk nilai d41o merujuk pada nilai
digit kelompok 3-digit ke 110 dari nilai desimal bilangan e, nilai d2; merujuk pada nilai
digit kelompok 3-digit ke 121 dari nilai desimal bilangan e dan seterusnya. Secara
lengkap hasilnya disajikan pada tabel di bawah ini.

Tabel 3.b. Tabel Enkripsi Kelompok 3-digit

dito | dizt | dizo dizs | di1a | dizz | di1g | d7a | dizg | dizz | diza | deo | dizz | di1s | des | dizz | diag

0 709 | 200 443 | 826 | 387 | 826 | 89 230 | 387 | 692 | 233 | 387 | 560 | 753 | 709 | 113

0 197 | 200 187 | 58 131 | 58 89 230 | 131 | 180 | 233 | 131 | 48 241 | 197 | 113




Baris ketiga dari tabel 3.b diatas merupakan hasil dari baris kedua yang telah
dimodulo 256. Dari baris ketiga tersebut dikonversikan kembali kedalam karakter ASCII
sehingga pesan yang terenkripsi menjadi NULa L 5:a:Yp &{ @a0+fq

Implementasi cipher viginere pada kode ASCII ini akan menghasilkan suatu
deretan karakter yang tidak mudah untuk ditebak. Jika pada cipher viginere yang
diterapkan hanya untuk deretan 26 alfabet, salah satu contohnya adalah ‘spasi’ tidak
dikodekan menjadi suatu bilangan atau karakter, sehingga cenderung lebih mudah
untuk ditebak, tetapi pada kode ASCII ini semua simbol, spasi, operator dan
sebagainya dapat dikodekan menjadi suatu bilangan, maka kemungkinan untuk

menebak(mendekripsi) oleh orang yang tidak berhak akan menjadi lebih sulit.

Kesimpulan

Implementasi cipher viginere pada kode ASCII memberikan kemungkinan yang
luas pada lebih banyak karakter yang tercakup, tidak hanya terbatas pada 26 alfabet,
tetapi juga mencakup karakter-karakter seperti . ,”, ‘,= dan sebagainya.

Keunikan digit desimal dari bilangan Euler (biasa disebut bilangan e) dapat
digunakan sebagai acuan penerapan algoritma yang ada di kajian kriptografi, yang
salah satunya adalah cipher viginere. Hal ini dengan pertimbangan bahwa
pembangkitan bilangan/kode acuan dapat diperoleh dari formulasi perhitungan digit
desimal bilangan Euler yang sudah mapan dan diakui dunia.

Deretan digit dari nilai desimal bilangan e untuk implementasi enkripsi-dekripsi
dengan cara pengelompokan digitnya, sangat kecil kemungkinannya menghasilkan

nilai rujukan yang sama
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